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摘 要: 深入研究了智能配电系统的安全需求，对智能配电系统与传统信息系统

的区别进行了详细的总结，并全面分析了智能配电系统设备层通信的脆弱性以及存在

的安全隐患。在此基础上，从 Modbus 协议安全的角度出发，基于 Hash 函数提出了

Modbus 报文安全性解决方案，设计了 Modbus 安全认证协议。通过修改 KB0 系列控制与

保护开关的源代码，在实物通信中证明了该方案的可行性与可靠性。基于安全性关键技

术，初步建立了智能配电系统安全防护体系，对研究智能配电系统安全具有指导意义。
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Abstract: This article studied the safety needs of the intelligent power distribution system，summarized the
difference between the intelligent power distribution system and the traditional information system in detail，and
thoroughly analyzed the vulnerability as well as the existing security risk of the mechanical floor of the intelligent
power distribution system． Then starting from the Modbus protocol security，Modbus message security solutions based
on Hash function were proposed and Modbus security authentication protocol was designed． Meanwhile，the foresaid
plan was verified on account of the intelligent power distribution system which is constituted of control and protective
switching devices． By modifying the source code of control and protective switching devices ( KB0 ) ，the feasibility
and reliability of the schemes were proved in the physical communication． Based on the security-critical technology，

the safeguard system of the intelligent power distribution system has been preliminary established，which is of
guiding significance to the study on the safety of the system．
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0 引 言

智能配电系统是按用户需求，遵循配电系统

标准规范而二次开发的一套自动化和智能化程度

高、可靠性高、性能优越的电能管理系统。在“以

信息化带动工业化、以工业化促进信息化，将信息

技术广泛应用于工业生产的各个环节，走新型工

业化道路”的两化融合背景下，智能配电系统日

益广泛地与企业管理信息系统甚至互联网产生数

据交换，以往由物理环境的封闭性和专用性所带

来的安全性已不复存在，智能配电系统的网络安

全问题正面临巨大的挑战。过去 10 年间发生的

许多配电故障或事故都被认为是网络安全所致

的［1］，因此如何保证智能配电系统的机密性、完

整性和可用性已经成为当下热议话题。但目前国

内外对智能配电系统安全性的研究还没有展开，

更多的是对工业控制系统安全性的研究，且只在

起步阶段，没有引起足够多的重视。
智能配电系统虽属于工业控制系统的范畴，

但其实现的功能更具体，作用更明确，应用的范围

更小，与工业控制系统之间存在着一定的区别，无

法完全移植工控系统安全防护方法，因此有必要

深入研究满足智能配电系统安全需求的关键技

术，从根本上保障智能配电系统的安全运行。
从协议安全的角度出发，工业控制系统用到

设备 类 别 多 种 多 样，通 信 协 议 包 括 Modbus、
Profibus、以太网等，而智能配电系统所采用设备

类型相对固定，通常为可通信控制与保护开关

( CPS) 以及可通信电表。目前学术界已开始研究

的 IEC 61850 协议功能强大，但实现极为复杂［2］;

当前电厂智能终端设备普遍应用的仍是 Modbus
通信协议，但该协议尚存在缺乏认证、缺乏授权、
缺乏加密等安全隐患［3］。

为增强协议安全，一般采取两种方式: 第一种

方法是直接修改协议，增加认证环节或者对协议

进行加密，如应用 Hash 链的概念对 Modbus 主站

进行认证，这样入侵者就无法伪装成主站对从站

设备发号施令，从而使从站设备认证了收到指令

的合法性［4］; 第二种方法是增加信息安全层，既

可以以硬件的形式实现，也可以以软件的形式实

现，如设计与通信系统独立的信息安全层，无需改

变底层数据传输模式即可保障信息安全［5］。

本文在现有研究基础上，提出了基于 Hash 函

数的 Modbus 报 文 安 全 性 解 决 方 案，以 完 善

Modbus 安全认证协议，并通过修改 KB0 系列 CPS
的源代码，在实物通信中证明了该方案的可行性

与可靠性，为智能配电系统安全性的研究提供有

效的解决方案。

1 智能配电系统及 Modbus 协议介绍

1． 1 智能配电系统

智能配电系统是将先进的电子技术应用于电

气开关、断路器、接触器等传统配电设备而产生

的，因而具备状态检测、参数设定、故障记录与报

警、远程控制与保护等功能［6］。
智能配电系统一般采用分层分布式结构，分

为现场设备层、网络通信层和系统管理层［7］。系

统典型的整体架构示意图如图 1 所示。

图 1 系统典型的整体架构示意图

1． 2 智能配电系统与传统信息系统差异性分析

互联网信息安全技术经过多年的发展已经相

对成熟，但其更多应用于商业领域，应用环境与智

能配电系统有着明显的不同之处，因此互联网信

息安全技术不能直接应用于智能配电系统的信息

安全防护。为了更好地借鉴互联网信息安全技

术，首先应明白两者的不同之处，分析出智能配电

系统的特有属性，并结合自身的特点，在互联网信

息安全技术的基础之上加以改进，真正地研究出
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适合智能配电系统的安全防护措施，以保障系统

安全。智能配电系统与传统信息系统的差异化比

较如表 1 所示。

表 1 智能配电系统与传统信息系统的差异化比较

要求 传统信息系统 智能配电系统

可用性
允许在短时间内或周

期 性 的 间 断 以 及 进 行
维护

必须要求保证 24 h /
7 d /365 d 模式下的可
用性

实时性 允许一定的时延 要求实时响应

系统生
命周期

生命周期较短，一般在
3 ～ 5 年之间

生 命 周 期 较 长，一
般情况下不会轻易更
换，可使用长达 20 年

信息安
全意识
及准备

信息安全技术已经相
对成熟，前期积累的安全
知识已足以应对一些信
息安全事故

没 有 基 础，正 处 于
探索期

保密性
要求较高，往往第一时

间考虑保密性

设 计 初 期 要 求 较
低，基 本 不 考 虑 保
密性

设备
类型

较少，系统中用到的设
备往往就那几种，主机、
网关、防火墙等

较 多，各 种 类 型 的
可通 信 开 关、智 能 电
表、传感器等

风险管
理要求

数据的保密性以及完
整性最重要，允许短时间
的软件更新升级

正常持续运行最重
要，不 容 许 有 系 统 死
机、停机的情况存在

资源
限制

系统资源足，能支持第
三方应用

受限于主机的硬件
配置，没 有 足 够 的 计
算 资 源 来 支 撑 其 他
应用

通信
协议

具有标准的通信协议，
主要用有线网络以及一
些本地无线功能

通 常 采 用 Modbus
协议

由表 1 可见，传统信息系统是在保密性的基

础之上保障信息完整性以及可用性，而智能配电

系统设计初期是在可用性的基础之上完善信息完

整性以及保密性，两者出发点不同，存在着明显的

差别，由此更体现出智能配电系统通信安全性研

究的紧迫性和必要性。
1． 3 Modbus 协议

Modbus 协议是在工业控制系统中广泛采用

的一种现场总线，国标中规定的 Modbus 协议模

型如图 2 所示。
由图 2 可 见，Modbus 协 议 作 用 于 应 用 层。

Modbus 通信采用主从方式，某一时刻，只能有 1
个主站和最多 247 个从站同时连接在总线上。在

每次通信过程中，都由主站发起通信，从站只有在

收到请求时，才会发送数据，各从站之间不会相互

通信。主设备向从设备发送数据请求，从设备收

到请求后作出相应的动作。如果该过程中出现问

图 2 国标中规定的 Modbus 协议模型

题使得请求无法到达设备或者设备动作无法完成

时，则会在主、从站超时到一定程度后放弃该过

程，继续下一个动作。
Modbus 协议在设计之初，只考虑了功能的实

现，并未对协议安全做过多的设计，随着工控系统

不断地向智能化、自动化方向发展，协议的安全性

漏洞正被无限放大，入侵者不断地利用协议漏洞

对系统进行攻击，获取有用信息，严重影响了整个

工控系统的安全运行，因此有必要对 Modbus 协

议加以改进，通过提高通信协议的安全性，从根本

上增加通信过程的安全性。
1． 4 Modbus 协议串行传输方式

Modbus 有 ASCII 和 ＲTU 两种串行传输方式。
当设备使用 ＲTU 模式进行通信时，报文中每个

8 Byte 的数据字节需要组织成 11 Byte 字符，根据

设备本身实际情况，设置校验模式为: 奇校验、偶
校验或无校验，默认的校验模式是偶校验，如果采

用无校验则有两个停止位。ＲTU 报文帧的结构

如表 2 所示。

表 2 ＲTU 报文帧的结构 Byte

从站地址 功能码 数据 CＲC

1 1 0 ～ 252 2

由发送设备将 Modbus 报文构造为带有已知

起始和结束标记的帧，使报文接收设备可以在报

文的开始就接收新帧，且知道报文何时结束。
单个或多个报文帧的传送如图 3 所示，在

ＲTU 模式中，报文帧由至少 3． 5 个字符时间长度

的空闲间隔区分，这个时间间隔称为 t3． 5。
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图 3 单个或多个报文帧的传送

整个报文帧要以连续的字符流形式发送，

Modbus 帧内间隔如图 4 所示，报文帧中只要出现

两个字符之间的间隔大于 1． 5 个字符时间，就被

认为不完整，被接收节点丢弃。

图 4 Modbus 帧内间隔

一般情况下设备都默认设置为 ＲTU 模式，所

以本文提出的 Modbus 协议安全方案也主要针对

Modbus-ＲTU。

2 Modbus 协议安全方案

2． 1 Hash 函数与 MD5 算法

Hash 函数俗称散列函数，即把任意长度字符

的输入通过一定方式的变换，形成长度确定的输

出。该固定长度值被称为散列值，同时 Hash 必须

具备以下性质［8］:

( 1) Hash 函数对任何长度大小的数据块都

有用;

( 2) 经 Hash 函数变换后产生的输出长度

固定;

( 3 ) Hash 函 数 具 有 单 向 性，即 找 到 满 足

H( x) = h 的 x，对任意给定的 h，在计算上都是无

法实现的;

( 4) Hash 函数具有抗弱碰撞性，即找到满足

y = x，且 H( x) = H( y) 的 y，对任何一个 x，在计算

上都是无法实现的;

( 5) Hash 函数具有抗强碰撞性，即找到任意

满足 H( x) = H( y) 的偶对 x = y，在计算上都是无

法实现的。
目前标准 Hash 函数有两大类: MDx 系列的

MD4、MD5、HAVAL、ＲIPEMD 等 和 SHA 系 列 的

SHA-1、SHA-256、SHA-512 等。其中 MD5 采用直

接构造的办法，以任意长度的字符作为输入，经过

变换后，产生一个固定长度为 128 Byte 的散列值

作为输出［9-10］，应用十分广泛。
2． 2 基于 Hash 函数的 Modbus 报文完整性认证

方案

考虑到工控设备的内存以及计算速度有限，

本文将应用 MD5 算法对 Modbus 的报文进行完整

性认证，通过验证上位机与下位机中 MD5 的值是

否一致，来判断报文是否被非法人员修改，从而判

断通信会话的合法性，Modbus 报文完整性认证具

体方案如图 5 所示。

图 5 Modbus 报文完整性认证具体方案

( 1 ) 第一步: 上位机将要发送的报文 C，经

MD5 计算后变为 h( C) ，并向下位机发送报文( C，

h( C) ) 。
( 2) 第二步: 下位机接收到上位机发送的报

文，通过分析收到报文的首字节判断该报文是否

发送给自己，如果不是，则丢弃。
( 3) 第三步: 下位机分离出 Modbus 报文信息

C1 与 h( C1 ) ，然后再通过与上位机相同的 MD5
算法计算值 H( C1 ) 。

( 4) 第四步: 比较 H( C1 ) 与 h( C1 ) 是否相等:

若相等，则证明上位机发送的报文指令 C 未被修

改，可以信任，此时下位机响应上位机的请求，反
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馈数据给上位机; 若不相等，说明上位机发送的报

文指令 C 已被修改，不能信任该报文，应丢弃。
运用 MD5 算法对 Modbus 报文在上位机和下

位机之间传送的完整性进行认证，能从一定程度

上防止入侵者修改报文信息。但如果入侵者用

MD5 算法对自己构造的报文进行计算并发送，这

时从站将无法判断这种报文的真实性，即无法判

断用户身份的真实性。
2． 3 基于 Hash 链的 Modbus 安全认证协议

上述方法原理简单，只用了一次 Hash 计算，

计算过程简单，占用的内存较小，不影响通信的实

时性，同时验证了上位机的身份信息，较好地保证

了通信过程的安全性。但该方法每次发送指令时

用的都是同一个哈希值，如果非法分子获知 Ｒ 以

及 h( Ｒ) 的值，就能假冒上位机，与下位机进行非

法通信，并非法控制下位机。
因此本文提出应用 Hash 链的方法，即采用不

同的哈希值，即便入侵者获知其中某一个哈希值，

也无法对整个通信过程造成危害。
在 Modbus 应用协议中，主站可能会同时向 m

个不同的从站发送 n 条指令。这里先就主站与一

个从站设备通信的情况作具体说明，具体认证过

程如下:

( 1) 第一步: 上位机选择随机数 Ｒ，生成哈希

链: h0 ( Ｒ) 、h1 ( Ｒ) 、h2 ( Ｒ) …． ． hn － 1 ( Ｒ) 、hn ( Ｒ) ，其

中，h( ) 为满足安全要求的哈希函数，h0 ( Ｒ) = Ｒ，

hi ( Ｒ) = h( hi － 1 ( Ｒ) ) ，1≤i≤n。哈希链中的每一

项 hi ( Ｒ) ，0≤i≤n，都在上位机中秘密保存。
( 2) 第二步: 将 hn ( Ｒ) 存储于下位机中，此时

只有上位机以及下位机知道 hn ( Ｒ) 的值。
( 3) 第三步: 当上位机需要向下位机发送指

令 C 时，如果是第一次发送指令，上位机用 hn ( Ｒ)

作为对称加密算法的密钥加密( C，hn － 1 ( Ｒ) ) ，得

到M = Ehn( Ｒ) ( C，hn － 1 ( Ｒ) ) ，上位机将( addr，M) 发

送给下位机，其中 addr 为下位机的地址。
( 4) 第四步: 下位机通过 addr 判断指令是否

发送给自己，并在接收到( addr，M) 后，用事先存

储好 的 hn ( Ｒ ) 作 为 密 钥 对 M 进 行 解 密，计 算

Dhn( Ｒ) ( M) = Dhn( Ｒ) ( Ehn( Ｒ) ( C，hn － 1 ( Ｒ) ) ，解密出

( C，hn － 1 ( Ｒ) ) ，然后比较下位机中存储的 hn ( Ｒ)

与通过下位机计算所得的 h( hn － 1 ( Ｒ) ) 值是否相

等: 若相等，则确认下位机接收到的消息确实来源

于上位机，上位机身份得到确认，此时下位机处理

请求指令 C，并将处理结果返回给上位机，随后用

hn － 1 ( Ｒ) 更新下位机中存储的 hn ( Ｒ) ; 若不相等，

则下位机拒绝处理指令请求 C，并向上位机返回

“消息非法”信息。
这种方法通过计算 m 条不同的 Hash 链用以

分别表示不同的从站设备。这样即便不法分子获

知了其中一条 Hash 链，也只能获取相应的一台从

站设备的信息，只能对相应的一台从站设备进行

控制，无法对其他设备进行控制，大大增加了从站

设备的安全性。但这种方法需要分别计算 m 条

不同的 Hash 链，对主站的计算速度以及内存有很

大的要求，需要高性能的主站作为支撑，不适用于

一般的主站设备。

3 Modbus 协议安全试验验证

3． 1 试验系统搭建

本文利用现有 CPS 设备搭建了一套测试系

统，用以测试上文提出的 Modbus 协议安全解决

方案的可行性，并将上文提出的基于 Hash 函数的

Modbus 协议安全解决方案在 Modbus /ＲTU 串口

传输模式下进行实验验证，因此这里使用了一个

ＲS －485 转 USB 的通信模块。
测试系统架构图如图 6 所示。具体的实物测

试环境如图 7 所示。

图 6 测试系统架构图

本文利用 KB0T 型 CPS 对所提方案进行试验

验证，通过修改 KB0T 底层代码，达到要求的试验

目的。
3． 2 试验结果与分析

为了更清晰地查看试验结果，可用 AccessPort
软件监视上位机与下位机的通信过程，获取通信

报文，并对报文进行分析。
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图 7 测试系统实物图

正常通信情况下的通信报文如图 8 所示。

图 8 主从站正常通信报文

如图 8 所示，上位机发送 08 03 00 A1 00 01
D5 71 报文给下位机，用以请求读取下位机通信

地址，下位机返回报文 08 03 02 00 08 65 83，说明

下位机通信地址为 08，整个请求 － 应答过程共用

时 43 ms。
Hash 函数用以认证 Modbus 报文完整性情况

下的通信报文如图 9 所示。

图 9 Hash 函数用以认证 Modbus 报文完整性
情况下的通信报文

如图 9 所示，上位机发送 08 03 00 A1 00 01
D5 71 24 6C 7B 2F 72 AF A2 58 88 85 03 C4 FE
EE C1 96 给下位机，其中 08 03 00 A1 00 01 D5 71
为上位机正常请求的报文，24 6C 7B 2F 72 AF A2
58 88 85 03 C4 FE EE C1 96 为 08 03 00 A1 00 01
D5 71 经 Hash 运算后的报文; 下位机返回报文 08
03 02 00 08 65 83，返回报文正确。整个请求 － 认

证 － 应答过程共用了 61 ms，比正常通信过程多

了 18 ms。由于单个指令的执行占用时间也要以

100 ms 为数量级计算，所以该试验结果在可接受

范围内，说明该方案正确可行。
上面对基于 Hash 函数的 Modbus 报文完整性

认证方案进行了试验验证，试验证明了方案的正

确性以及可行性。由于 KB0T 系列 CPS 单片机内

存以及计算速度的限制，对本文提出的基于 Hash

链的 Modbus 安全认证协议并未作试验验证，所

以这也是今后需要进一步研究的地方。

4 结 语

( 1) 本文对智能配电系统的安全性进行了深

入调研，在查阅了大量国内外技术文献后，探究了

智能配电系统与传统信息系统安全性的差异，突

出强调了智能配电系统特有的安全需求特点，从

Modbus 协议安全的角度出发，提出了基于 Hash
函数 的 Modbus 协 议 安 全 解 决 方 案，设 计 了

Modbus 安全认证协议，并试验验证了所提方案的

可行性与可靠性。
( 2) 由于 KB0 系列 CPS 内存及计算速度的

问题，而本文提出的基于 Hash 链的 Modbus 安全

认证协议并未得到试验验证，因此有必要升级硬

件，对所提方案进行进一步验证。
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